Родительское собрание

Все, что родители должны знать о безопасности использования детьми Интернета.
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Интернет предоставляет детям и молодежи невероятные возможности для совершения открытий, общения и творчества. Тем не менее, с использованием Интернета также связаны риски. Например, он представляет собой открытое окно в мир, который принадлежит взрослым и содержит материалы, не подходящие для детей. 

Сегодня многие дети не делают различий между реальной жизнью и виртуальной жизнью в Интернете. Они могут пользоваться сайтами социальных сетей.  Что бы они не делали, они должны понимать, что многие из этих веб-страниц могут просматривать кто угодно, кто обладает доступом в Интернет.

Дети могут использовать различные сайты для:

· Общения;

· Игр;

· Публикации и просмотра фотографий и видео;

· Ведения своего блога или дневника;

· публикации профиля в Интернете.

К сожалению, часть информации, которые дети публикуют на своих страницах,  делает их   уязвимыми для фишинговых сообщений киберугроз и интернет-похитителей. Далее описано несколько способов, как вы можете помочь детям более безопасно пользоваться сайтами социальных сетей. 

Опасности, с которыми дети могут встретится в сети.

Контакты с незнакомыми людьми с помощью чатов или электронной почты. Все чаще и чаще злоумышленники используют эти каналы для того, чтобы заставить детей выдать личную информацию. В других случаях это могут быть педофилы, которые ищут новые жертвы. Выдавая себя за сверстника жертвы, они могут выведывать личную информацию и искать личной встречи.

К сожалению уже было много случаев, когда педофилы выдавали себя за одного из детей или выдуманных персонажей, чтобы войти к ним в доверие и завести пошлые или открыто сексуальные беседы с ними или даже договориться о личной встрече.

Неконтролируемые покупки. Не смотря на то, что покупки через Интернет пока еще являются экзотикой для большинства из нас, однако недалек тот час, когда эта угроза может стать весьма актуальной.

          Угроза заражения вредоносным ПО.  Для распространения вредоносного ПО и проникновения в компьютеры используется целый спектр методов. Среди таких методов можно отметить не только почту, компакт-диски, дискеты и прочие сменные носители информации или скачанные из Интернет файлы. Например, программное обеспечение для мгновенного обмена сообщениями сегодня являются простым способом распространения вирусов, так как очень часто используются для прямой передачи файлов. Дети, неискушенные в вопросах социальной инженерии, могут легко попасться на уговоры злоумышленника. Этот метод часто используется хакерами для распространения троянских вирусов.

Множество вебсайтов, электронных сообщений или программ обмена файлами позволяют пользователям скачивать все виды музыки, игр, документов и т.д. Однако, несмотря на их кажущуются безобидность, многие из них содержат вирусы.

Как обезопасить себя и своего ребенка.

· Не разрешайте ребенку предоставлять личную информацию через Интернет

Ребенку не следует давать частной информации о себе (фамилию, номер телефона, адрес, номер школы) без разрешения родителей.

· Оградите ребенка от ненадлежащего веб-содержимого.

Не следует открывать письма электронной почты, файлы или Web-страницы, полученные от людей, которые не знакомы или не внушают доверия.

· Ребенок должен понять, что его виртуальный собеседник может выдавать себя за другого.

Встреча в реальной жизни со знакомыми по Интернет-общению не является очень хорошей идеей, поскольку люди могут быть разными в электронном общении и при реальной встрече, и, если ребенок желает встретиться с ними, родителям следует пойти на первую встречу вместе.
Общие правила безопасности использования Интернета


Ребенку не следует давать свой пароль кому-либо, за исключением взрослых членов семьи.

Установите несколько четких и жестких правил для ребенка, чтобы контролировать расписание, время подключения и способ использования им Интернета. Убедитесь, что установленные правила выполняются. Особенно важно контролировать выход ребенка в Интернет в ночное время.





Хороший антивирус – союзник в защите Вашего ребенка от опасностей Интернета.





Ребенку не следует давать свой пароль кому-либо, за исключением взрослых членов семьи.








